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Mg. Ing. Sebastian Vargas

Liderazgo Estratégico, Maestria Técnicay
Formacion Académica en Ciberseguridad IT/OT

RCEO TTPSECHE [ vCISO LATAM ] [ +18 Anos Experiencia ]
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3 horas para detector. El Arte de la respuesta a Incidentes

+18 Afios

Experiencia en @
N0

Ciberseguridad
IT/OT/ICS

10 Roles

De Liderazgo
Ejecutivo e
Institucional

5 Sectores

o~

De' I_nfraestruqtura ﬂ/\/‘—ﬂ—
Critica Protegidos -

nuo
=

‘q Ingenierias

@ﬁ_{

Informatica y
Ciberseguridad

15 Grados

10 Masteres Titulados

+ 3 Doctorados @

en curso
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El Consultor
Ejecutivo (Practica)

Roles:

CEO TTPSEC, vCISO,
Ex-Jefe CSIRT.

Capacidades:

CISO as a Service,
Arquitectura Segura Cloud,
Proteccion OT/ICS,
Auditorias CIS/ISO 27001.

3 horas para detector. El Arte de la respuesta a Incidentes

La inteligencia de campo alimenta

el curriculum; el rigor académico
perfecciona la practica.
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El Director
Académico (Teoria)

Roles:

Profesor de Posgrado
(U. de Chile, PUC),
Director Académico
(USACH, 8dot8).

Capacidades:

Creador de Diplomados
(Blue/Purple Team),
Especialista en
Ciberinteligencia y
Ransomware.
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2014-2019

Gobierno (INE)

Diseno del programa de
proteccion para datos del
Censo y cumplimiento
Ley 19.628.

3 horas para detector. El Arte de la respuesta a Incidentes

T \\—

Finanzas (Redbanc)

Direccion del CSIRT
financiero nacional,
coordinacion con

Banco Central, CMF y
SOC 24/7.

2022-2024

AN k

Energia (CEN)

Gobierno de
Ciberseguridad IT/OT y
cumplimiento NERC
CIP/CNE/SEC para el

Sistema Eléctrico.

2021-Presente

ANN N

Sector Corporativo
(TTPSEC)

Liderazgo ejecutivo,
consultoria estratégica
y cumplimiento de la
Ley Marco 21.663 para
directorios.

4 A1
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3 horas para detector. El Arte de la respuesta a Incidentes

Mapa de Cobertura Sectorial y Normativa

4

Energia & Utilities

i[ NERC CIP ] | [ [ CNE ];f[ SEC ]|

T[C;berseguridad OT/ICS ]l

y
Banca & Finanzas

:[ CMF ]][[ BCCh ]][[ Monitoreo SOC 24/7 ]]

ﬁ[ Fintech & Blockchain ]J

/4

4

Sector Publico

[ Ley Marco 21.663 ]i{[ Ley 19.628 ]1

i[ Politicas Gubernamentales ]:

[4

Mineria e Industria

[ Redes IIoT ]J[[ Automatismos Industriales ]]

[ CCI Black Level ]]

///‘
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3 horas para detector. El Arte de la respuesta a Incidentes

Arquitectura Academica

3 Doctorados en curso:
TIC, Socioformaciodn,
Tecnologia Educativa.

>~
~

10 Masteres y Magisteres:
Ciberseguridad y Ciberguerra,
IA, Ciberseguridad
Industrial, Robética,
Automatismos Industriales,
Gestion TI, MBA, Fintech.

V

| —> 4 Titulos de Ingenieria

‘ (Ciberseguridad, Civil en
Informatica, Informatica,
Licenciatura). Nota 6.9,
Mejor Alumno.
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Radar de Capacidades Técnicas Especializadas (94+ Credenciales)

” Threat-Informed Defense

32 AttackIQ, 25 MITRE
Engenuity (MAD20), 4

eLearnSecurity. 4423

Cloud & Zero Trust

Cloud Security Alliance
(CCSK, CCZT), AWS,

Google Cloud, Cisco.

VGobernanza y Riesgo

27001/42001), Secure
Controls Framework.

EC-Council C|CISO, 4 ISO
Standards (Auditor Lider

/A

L/ =
/IA e Innovacion

18 Anthropic
Certifications,
Certiprof AI Expert,
IBM Deep Learning.

y

1
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SOC Assessment Synthesis
Breach & Attack Simulation
Security Stack Mappings

. ' . | Sl SOC & Validation
Threat Hunting & CTI k’

{ Threat Hunting & Detection
Engineering

Cyber Threat Intelligence
(CTI from Raw Data)

| | ||
\ 1 .

Adversary Emulation Methodology ] |
Execution & Planning | |
Purple Teaming Fundamentals ]

. = , W ]
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Fundamentos Académicos Implementacion y Seguridad

B
r r v
A\

18 Certificaciones Anthropic
(Claude Code 101, Model Context
Protocol, Building with API).

Master en Inteligencia
Artificial (CEUPE).

Maestria en Robotica Cloud Security Alliance Trusted
| (ESNECA - Sobresaliente). AI Safety Expert (TAISE).
Kfii Maestria en Automatismos ISO/IEC 42001 Internal Auditor
) Industriales. (Gestidn de Sistemas de IA).

- -

My. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713


mailto:profesor@sebastianvargas.cl

Impacto Academico y
Formacion de Talentos

| USIL (Programa Defensiva/Ofensiva),
- UCV (Especializacion Hacking Etico).

i - UCB (Diplomado Forense Digital, |
* : — I Pentesting OT/loT). |
U. de Chile (Profesor Posgrado),
PUC (Creador Diplomado

Ethical Hacking),
USACH (Ex-Director Académico). )
Rl A R

r-'Ecosistema Digital

8dot8 Academy (Director Académico),
PurpleTeam Academy (Gerente General). |

[N s - o
- 3 — — -
- - A - e >

|
L
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3 horas para detector. El Arte de la respuesta a Incidentes

El Multiplicador: Comunidades y Ecosistema

Consultoriay

Formaciony

Estrategia Academia

TTPSEC SpA PurpleTeam Academy
(Consultoria y Thought (Educacién digital
directorios) Leadership avanzada)

Publicaciones clave:
Taxonomia de
Incidentes IT/OT/ICS,
Paradoja del
Ecosistema.

Comunidades e
Impacto Social
SOCHISI, OT Security

LATAM, Blueteam
LATAM
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mailto:profesor@sebastianvargas.cl

p—

SYSTEM STATUS: DNL[

" EL PARADIGMA DE LA INEVITABILIDAD

(S | It
A R, Ly f,. AMENAZA DETECTADA: (1B-7451]
v : B/ VECTOR DE ATROUE: MALWARE

ESTADO ACTIVO © ESTADO: ACTIVO

FRACTURA ©

ESTRUCTURAL e |
o = -
S S
_——/——0 - \..\ o—/

O PUNTO DE FALLO

VECTOR DE ATAQUE: ESTADO: ACTIVO

MALWARE '/"",f.-...Im-.\.\-u\'

Las politicas de seguridad y los controles por si solos
no garantizan la proteccion total. Siempre existiran
vulnerabilidades residuales.

Las amenazas no identificadas previamente causaran incidentes.
La falta de preparacion hace que cualquier respuesta sea menos
efectiva y aumenta el impacto adverso en el negocio.

et
\‘\\\\"" L ) i

A\

/4

FASE: PREPARACION FASE: PREPARACION i

e | ESTADO: CRITICO
e /_\:; La preparacion estructurada no es opcional; es el Gnico mecanismo para e
HL e e minimizar la disrupcion y prevenir catastrofes operativas. | SHALISI ENCORSD

# I
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Diagnostico: Evento vs. Incidente

Evento de Seguridad de la
Informacion

Incidente de Seguridad de la Informacion

Uno o multiples eventos que tienen una probabilidad
significativa de comprometer las operaciones del
negocio.

Anomalias técnicas, fallos de sistemas o

Definicion errores humanos.

Su ocurrencia no significa necesariamente

Implicacion que un ataque haya sido exitoso o que existan Amenaza directa a la confidencialidad, integridad o

consecuencias para el negocio. disponibilidad.
Natliralaza Puede ser eliminado, ignorado o registrado Requiere activacion inmediata de protocolos de
para analisis. respuesta, mitigacion y recuperacion.

No todos los eventos se convierten en incidentes, pero todos los incidentes comienzan como eventos.

7
Mg. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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La Anatomia de un Incidente

(Que se

explota Nsto causa V\ clasmca
como)

(El cual

(Y finalmente N

lmpacta) /\Ofnpfomete)( \

Evento de Incidente de Activos de Operaciones
Segundad i

~

Las amenazas explotan debilidades tecnolodgicas,
organizacionales o fisicas, transformando un riesgo
teorico en una disrupcion operativa real.

Vulnerabilidad

Amenaza

Mg. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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Beneficios de un Enfoque Estructurado

Mejora de
Seguridad General

Identificacion rapida y

resoluciones
consistentes.

Priorizacion V,_l..-]
Efectiva (760

o
b

Escala incidentes
basada en impacto, no
reactividad.

Prevencion
Proactiva =

tendencias para defensas

Y

\\ Reduccion de :72 g%‘
ﬂllﬂb mpacto 7% N |
b
Minimiza pérdidas Identifica patrones y
financieras y dano
reputacional. futuras.
/T\

Admisibilidad de
Evidencia

! Ohuin of Eosiod
! |

|
(7

e

ES

Recoleccidn legalmente
valida para acciones
disciplinarias.

e Crockan 30! ¢

@ Justificacion de
Y | Presupuesto

L )

Rastreo de recursos y
tiempos para optimizar la
inversién en el SOC.

[ ]
e R LI B0t Tauss

r —
: J .

|

D
&,

|
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Arquitectura del Equipo de Respuesta

|
Punto de Contacto (PoC)

El primer eslabon. Recibe
alertas y anomalias iniciales
(sistemas o individuos).

Taita de larespuesta me
come se quipo al enarreno.

Equipo de L
Gestion de
Coordinador del Incidente Incidentes

Equipos de Respuesta (IRTs)

Ejecutan procedimientos
tecnicos, investigan la causa
raiz y contienen la amenaza.

Evallua eventos, declara
formalmente el incidente
y activa a los equipos.

Liderazgo estratégico.
Asigna recursos, coordina
partes externas y escala a
Gestion de Crisis si el
impacto supera los limites.

-

T wm - -

%.'”l \“‘@0 s

W mpg gy a®

i
1
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El Ciclo de Vida del Incidente
(Proceso de 5 Fases)

Fase—l_ ' Fase E_

Planificar Detectary Evaluary Responder Aprender
y Preparar Reportar Decidir Contencion Lecciones
(Construccion (Monitoreo y (Trigje y erradicacion y (Sintesis y
de la base alerta activacion). recuperacion).
temprana).

operativa).

Ten

Mg. Ing. Sebastian Vargas - profesor@sehbastianvargas.cl + 56920063713
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Fase 1 - Planificar v Preparar <

= | g T e 1} | 3 (= )
@b] Formular politicas = | 1 ) (]  Establecer laestructura | —  — Desarrollar el soporte
de gestion alineadas : | r—t— (IMT, PaC, IRTSs) y sus | S N técnicoy operativo
: con la gestion de = N | lra={| O O O conexiones | o » (herramientas forenses,
riesgos global. |, —= organizacionales. = g canales de comunicacion).
U S S (L L J)
il i e 1 ) Ranort IMT ' !. 1
» @ o ‘ j } » ‘YP.ec t l[ ‘ ]
» @ - ’ -9 D ——— '- e PoC | Reporting IRTS Recssieiion E:;Jer:reusls .:J -—:’——“:/ | -
| e 7o
’ Raperting IRTS ‘ Bels : = S e
g :

A La fase de preparacion incluye obligatoriamente la capacitacion de habilidades y la
prueba constante del plan de gestion de incidentes antes de que ocurra una crisis.

Mg. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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Fase 2 - Detectar y Reportar

Acciones Clave:

Recolectar inteligencia
de fuentes locales y
externas.

Regla de Oro:

Monitorear redes y
sistemas en busca de
actividades anomalas,
sospechosas 0
maliciosas.

Deteccion: 1o antes posible.

Reporte: sin retrasos
innecesarios, utilizando
métodos

automatizados siempre que
sea factible.

2

Canalizar reportes de metris

usuarios, proveedores y
sensores de seguridad.

BBz Bmeocs Caalbaniiar Vaxessosn munfannanuuA anlh aniiamutnanuesaann all | EOCOADODONNALDTI4D
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Fase 3 - Evaluar y Decidir

ELl Momento de Decision:

1. Evalvuar

Determinar l

formalmente si el

evento constituye un
incidente de 2. Categorizar y ;
seguridad real.

Correlacionar

Agrupar incidentes 5. Priorizar

relacionados para

Asignar nivel de
entender el alcance. J

urgencia basado en el

impacto al negocio 4. Activar
(no solo en la
severidad técnica). | Establecer y

desplegar los Equipos
de Respuesta a
Incidentes (IRTs)
necesarios.

RS ———_——
Ma Ina Sehaciian Usaraace — nroafecoarocehactianvaraac el + 6920063713
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Fase 4 - Responder

~

Detexrminar el alcance
operativo y si la amenaza
esta bajo control.

Restaurar los servicios a la
normalidad y declarar el
cierre formal del incidente
de seguridad.

L= =]

=5

-

Si los danos superan los
limites aceptables, escalar
a Continuidad de Negocio o
Recuperacion de Desastres.

Detener la hemorragia de
datos y eliminar el acceso
no autorizado o el malware.

(= =

ks
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A\ A kx4
Y
= e

Fase 5 - Aprender Lecciones — Jfasei ) Fse2 fase3 ) rauses JLUR)

Fase 1:
Planificar
y Preparar

E ) 1
| = 1. Identificar, documentar y comunicar I
' = | exhaustivamente las lecciones aprendidas. |
r e e ' - . . 1
sHH | 2. Actualizar la evaluacion de riesgos y los controles
| #) | preventivos basados en la telemetria del ataque real._l \\\\\\\\\
|
E . =1
D) | 3. Revisar la eficacia de las politicas de
ffi:}' seguridad existentes.

4. Evaluar objetivamente el rendimiento de los
equipos de respuesta (IRTs).

Fase 5:
Leccliones
Aprendidas

Un 1incidente resuelto sin lecciones 1mplementadas es una

vulnerabilidad garantizada para el futuro.



Reglas Criticas de Operacion

/;//‘ /—\\ N

-
——

Comunicacidén “Sin
Culpa” (No-Fault)

WAL
VAN

-

El reporte inicial de incidentes
debe estar libre de culpa o
represalias para garantizar la
divulgacion inmediata por parte
del personal.

=
=

=i | s

S
C -

Toda comunicacion externa (RP,
entidades legales) es
estrictamente controlada por
personal mandatado.

£

VI

Documentacion
Rigurosa

==

Reporte de Eventos: Sintesis de
circunstancias, hora de deteccion

y hechos para comprender la
magnitud.

Lo
[ =

Registro de Incidentes (Log):
Todo dato y accion

(fecha/hora/decision) debe
centralizarse para analisis legal,
forense y de optimizacion.

L=

=
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Sintesis Sistéemica: Integracion con el Negocio

=

(42” Gestion de -
3. Incidentes —2

Core Insight

La gestion de incidentes no
opera en el vacio; es la
prueba de estrés en tiempo

==
>~ Partesss.
7z Interesadas

(K
R
=

. Ext ,
R real de todo el Sistema de
| Gestion de Seguridad de la

Informacion. ///
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Resumen Ejecutivo y Proximos Pasos

AN\ \ N

La Preparacion es
la Unica Defensa.

\ N\

\> Claridad Absoluta
// de Roles.

el [Nye] e

\ A\ \ \
< 4 03>> Retroalimentacion
\ 7/ Obligatoria.
N— -

O

o

O

O

O

o

Un centro de operaciones de clase
mundial se disena, entrena y prueba
antes de que ocurra la brecha.

&

La ambiguedad operativa durante una
crisis es fatal. Defina y empodere hoy
a su PoC, IMT e IRTs.

v/

Cada incidente debe convertirse en
inteligencia accionable que modifique
la matriz de riesgos y mejore los
controles preventivos.

&

e Il =

/
Evalie sus protocolos actuales contra los estandares de la serie ISO/IEC 27035 para
transicionar de una postura reactiva a una arquitectura de resiliencia total.

» )

ARRARA N
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L a falla matematica
del SOC reactivo

TECHNICAL LOG READOUT

[ !'] ERROR: Operar sin métrica
convierte a la seguridad en un
estado binario ilusorio (protegido
vs comprometido).

[!'] LATENCIA: Aunque el dwell time
bajé a 11 dias (Mandiant 2025),

el adversario cifra en 8-12 horas
(Sophos 2024).

[+] RESOLUCION: La frontera
realista y exigible para un prog-
rama maduro es detectar incidentes
materiales en <= 3 horas.

Evolucion del Dwell Time Global

DIAS

0 20 40 60 80 100
} 1 1 1 : 1 1 1 : 1 1 1 : 1 1 1 } 1 1 1 { >

Frontera de Supervivencia
2018: 101 dias Operativa
2024: 11 dias

Velocidad de Ataque Moderno (Kill chain de Ransomware)

HORAS

%) 4 6 8 10 12
| : % ' % : % ' % - % : >

8 a 12 horas

I

Frontera de Supervivencia Operativa

DOC: SOC-ENG-MAN-2625.1B REV: 3.0

SEC: LATENCY ANALYSIS STATUS: CRITICAL REVIEW

My. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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3 horas para detector. El Arte de la respuesta a Incidentes

El déficit de ingenieria en los
marcos tradicionales
Marcos de TTP-IRT
NafaraAnnd o NIST SP 800-61 ISO/IEC 27035 SANS PICERL MITRE ATT&CK (Propuesto)
SLA Prescrito de Depende de Depende del Mnemotécnico Mapa de <= 3 horas
Deteccidn criticidad ISMS X sin reloj tacticas P1/P2
STk Integracion SOAR / Adaptativo D3FEND Orquestacion
Automatizacion pero manual Documental Fases claras incipiente A MTTC <= 1h
Requisito de ﬁ:lljgr?letria v Foco en Identificacién = Guia el Hunting
Telemetria Activa S fFaal proceso tedrica triage proactivo
Foco en SLA de SLA ; : ; SLAs por
Contencidn X invisible Sin umbral Sin SLA No aplica ¥ sever[i)dad
Y N
Ningin marco publico prescribe un SLA temporal explicito. Esta ausencia permite que la madurez
retorica supere la capacidad técnica real del SOC.
DOC: SOC-ENG-MAN-2825.1B REV: 3.0 SEC: FRAMEWORK ANALYSIS STATUS: CRITICAL REVIEW

My. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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3 horas para detector. El Arte de la respuesta a Incidentes

Recalibrando la telemetria:
El |éxico del ingeniero
Error comun: Medir el MTTD desde

True Dwell Time Formula aqui oculta el dwell time real.

Intrusidn q A .
Inicial Dwell time invisible Primera Alerta

BBBBBBB '&ul!I’!IDKAHBIIBIIHBHIHEBBBNBIDBBHHBI’I!‘DBNH!HHEEHUDBED!DIGD»‘

Deteccion Confirmada

Y
MTTD Real: Reconstruido a posteriori usando timestamps de la kill chain.

e B (@ . = Yy —
MTTC (Mean Time To Contain) MTTR (Mean Time To Recover) FPR (False Positive Rate)
<= 1 HORA > 95%

',i |:~;

@ ) O = -, <k f
Sensible a automatizacion SOAR. Operacion normal de negocio, no solo FPR alto es 1a norma esperada de una

cerrar el ticket en el sistema. deteccion amplia, no una disfuncion.

Nota Arquitectonica: Las métricas de deteccidn dependen del adversario; las métricas de respuesta dependen puramente

Mg. Ing. Sehastian Vargas — profesor@sehastianvargas.cl + 56920063713
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‘La economia de la latencia: Tasa de quema por hora

‘Zona SLA.  Zona Deteccién
. 1TP=IRT . . . .Tipieca

 Ahorro esperado: > USD 45,000 por incidente material.

—— Quema: USD 3,700 a USD 11,800 por hora

[
Y-Axis .
Costo Acumulado (USD)

7+ T+3 - - - T+12 - - - TH#24 . T+48 - - ¢ - - o o TH/2
AR X-Axis - | I A

= 0

Reducir el MTTD de 12 a 3 horas justifica econdmicamente cualquier inversion en XDR/SIEM.

Con 4 incidentes al ano (Ahorro USD 180k), el ROI sobre un EDR Enterprlse es inmediato y

matematlcamente irrefutable.

My. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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3 horas para detector. El Arte de la respuesta a Incidentes

— . |
Arquitectura del Framework TTP-IRT e o
estructurado donde la
telemetria cruda en la
Capa 2 se transforma
= 5 en acciones orquestadas
Capacidad 1: Gobierno y Estrategia - en la Capa 3,
P - y g -é ) gobernadas por
Comité 24/7, Matriz RACI Go/No-Go = " decisiones ejecutivas
= | pre-aprobadas en la
8 Capa 1.
Capacidad 2: Deteccion § | i_*_m
SIEM/UEBA, EDR/NDR, CTI, g‘
Threat Hunting >16h/semana I
Capacidad 3: Respuesta Orquestada 8 [
3 = < —=_ SLA: MTTC <= 1h
SOAR, Aislamiento automadtico, Forense en vivo 2
a
d |
— . 7 . . % \ =Y
Capacidad 4: Recuperacion y Aprendizaje Q| )
— R w0
Restauracion backup, Hardening, Puxrple Team =
@
E""' . KES REV . \
e -~ = S Revisién |1 . |11
ie:std .d.aca de le dz 313 2023 segurldad
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3 horas para detector. El Arte de la respuesta a Incidentes

El embudo de visibilidad y el Control Invisible

- 7 o
Regla de Ingenieria

== = =
I J=N-f=|
- o[ o a Control sin telemetria centralizada

|
U s r-;:f____j: = Punto Ciego Operativo.
L S
2 | | | ’
i ::: Un EDR que no reenvia eventos a la
| ) . 7
M A e R plataforma de correlacién reduce el
40 riesgo local, pero es completamente
e /! invisible para la métrica global de MTTD.
Logs/Telemetria 5 Correlacion L d)
Exitosos SIEM 7 7
&
/// // 5 | '
Tt 11 Firewalls aislados, A
i Vale mas una cobertura - &
I 11 logs, cargas de nube de logs extensa en un El 70% de la kill
't sin monitorizacién. / :
T T < SIEMlmgdeSt?itgui op chain ocurre en
== | R . desplegar multiples S :
J N 4 i Aieing el endpoint.
L € gama alta alslados Ji, S
'xoyiﬁngkxyz;ag¢¢¢ﬁ y sin integracion.
1 Punto Ciego / NULL 1L
E! £
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3 horas para detector. El Arte de la respuesta a Incidentes

| Wil CORRELACION (Cerebro)

NUBE CSPM CWPP CIEM || CNAPP H
APLICACION Y DATOS o,P |[ cass |[ Dam scA [
RED NDR NGFW ||IPS/IDS|| WAF
ENDPOINT EDR XDR EPP AppControl
IDENTIDAD IAM PAM MFA IGA

..........................................

Cumplir el SLA de
3 horas exige un
stack maduro
donde cada plano
de control actula
COMO un sensor
activo. La
integracion SOAR en
la capa de
correlacion es
obligatoria y no
opcional para lograr
el MTTC de 1 hora.

..........................................

MICRO-003 ENGINEERING BLUEPRINT -

IVC.NEIL.

DOCUMENT NO: PORT
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3 horas para detector. El Arte de la respuesta a Incidentes

Bl Efecto Técnico Observable Impacto CIA Mapeo MITRE ATT&CK | SLA TTP-IRT s

| Indisponibilidad Total (E02) / : e
| Ejecucién No Autorizada (E10) Disponibilidad / Acceso | TAOO40 (Impact) 1 Hora
. .| Exfiltracién de Datos (E04) Confidencialidad TAOO10 (Exfiltration) 1 Hora
. .| Modificacién de Datos (EO7) / : : )
| Ejecucién Parcial (E11) Integridad TAOOO5 (Defense Evasion) | 2-3 Horas
:; Exposicion de Config/Codigo (EO3, E05) | Confidencialidad TAOOO9 (Collection) 3 Horas
| Manipulacién Config (EG6) / . . e .
| Degradacién (E01) Integridad / Disp. Tacticas Diversas 4 Horas
A 1 S

Clasificacion técnica exigida en < 15 minutos post-confirmacion. Un analista entrenado
reconocee que un evento de configuracidn suele preceder a un TA0O40 (Impacto), orientando
inmediatamente el threat hunting forense.
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3 horas para detector. El Arte de la respuesta a Incidentes

Ransomware

[ ] 10%

MTTD ~45 min

[EDR]

[File Integrity]

El reto es detectar en

discovery/exfiltracion,

MTTD < 5 min
[NDR] || [WAF] || [Boxde]

Web Application

[] 5%

MTTD ~30 min
[WAF]

[App Logging]

BEC / Phishing | ||

[ ] 15%

MTTD ~90 min
[Email GW] (| [UEBA]

antes del cifrado.

Cloud Misconfig

25% 25%

MTTD ~2 horas
[CSPM Continuo]

E APT con Lateralidad |

35% 35%
MTTD 2-3 horas
[NDR]

Sin hunting activo,
demora dias.

[Active Hunting]

Amenaza Insider

MTTD 6-12 horas
[UEBA] || [PAM Logs]

[Baselines]

Supply Chain f?
TN |
MTTD Semanas | -
[EDR Perimetro]

SLA aplica a la

propagacion interna.

MICRO-064 ENGINEERING BLUEPRINT - IVC.NEIL.

DOCUMENT NO: 5 | PORT (ES/2N)

| status 1 | sTATUS @@@®@®|STATUS 00O

A NotebooklLM
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3 horas para detector. El Arte de la respuesta a Incidentes

I
|
| .
o 7 | * » .’ .7 o .7 . 7 »
Preparacion  Identificacion Contencion Erradicacion Recuperacion Lecciones
Continuo. | Dueno: Dueno: Acciones Dueno: Inmediato para
KPIs: Cobertura, ! L1/L2 SOC. Ingenieria/SOAR. quirdrgicas Operaciones TI. playbooks, 30
Simulacros. : forenses. dias reporte.
------------  Trigger: Inicio del Incidente S SR R R
I— - - o C O DAl O O K e e e e — S —————— : : e ———————— ————— e e —————— Tl
Convertimos un ciclo conceptual en una cadena de montaje temporal. La pregunta del Comandante |
de Incidente ya no es '¢Qué pasd?', sino '¢En qué fase estamos y cuanto tiempo nos queda?'. |
— R R B g g A g AT Ry g (g s g g ) g Ty LU GO g Yo g g g R 3 e M D T e =3 e O e 2 e e O P A e L P e F ) S O O o e . > . ——"':J
MICRO-DE64 ENGINEERING BLUEPRINT - IVC.NEIL. DOCUMENT NO: 5 IPORT (ES/2N) ISTATUS 1 ISTATUS 2990090 [ STATUS QOO

A NotebookLM
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3 horas para detector. El Arte de la respuesta a Incidentes

AK/ []
i

P1 (Cxitica)) = = Wl i -

P3 (Media)

Operativo, sin impacto material.

Impacto material masivo / Datos regulados.| B| | - - - - - -
SLA MTTD: 1 Hora. , il
Accion: Comité de crisis movilizado. S

SLA MTTD: 4 Horas.

ALTO INPACTO ——»

ALTO IMPACTO

...... o
=
Q.-
E§E' < BAJA PROBABILIDAD ALTA PROBABILIDAD >
= " 7 1 N
| e P4 (Baja) = P2 (Alta)
< <<
""" = Sospechoso, sin confirmacion. =l |[Potencial material pero contenible. H
- S SLA MTTD: 8 Horas. ‘ 2 SLA MTTD: 3 Horas. _Q
15 S E TAN®) |
. 'v: N k ' l\\ BAJA PROBABILIDAD ‘/// =
4 SN \\\\ [ /64 | L
------------- < PROBABILIDAD - At it
_ / The Responder’s file ol S e S Madads L RRaR SELi )

La regla practica del primer nivel: en caso de duda elevar Errar a la ba]a le regala t1empo al adversarlo
Un comandante de 1nc1dente puede degradar un evento a posterlorl pero raramente debe escalar uno tarde

l_ ..... AT . e . - S R N S O SR T TSN S AT R T TR S Ay T S e e S - N 7 e e A ey e o e . - . - . . g A R o S e L L N T T N _.l
MICRO-D64 ENGINEERING BLUEPRINT =~ TVC.NEIL. DOCUMNENT NO: 5 [PORT (ES/2N) ISTATUS 1 ISTATUS (I 1 1 1) [ STATUS QOOQO
A NotebooklLM
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3 horas para detector. El Arte de la respuesta a Incidentes

./ Refactorizacion del SOC: Legacy vs. Arquitectura ]
~ Moderna

| Legacy SOC t TTP-IRT SOC I
. MTTD Comprometido ' No declérado : o MTTD Comprometido <= 3 horas para P1/P2

MTTC Comprometido i Lo antes posible - MTTC Comprometido <= 1 hora desde deteccion

> | Cobertura ATT&CK < 30% técnicas * Cobertura ATT&CK > 70% técnicas relevantes | —l«¢-
| Threat Hunting Reactivo/Inexistente Threat Hunting Programado, minimo 16 hrs/semana
Orquestacion (SOAR) Pilotos aislados ' Orquestacion (SOAR) 60% de casos automatizables

i Comité de Crisis Documentado, nunca probado Comité de Crisis Probado cada trimestre ;
i Cultura Forense Punitiva (buscar culpable) ; Cultura Forense No-culpa, iterativa

e e SOCUNENT NO: & e
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| : &

............ % .
i o Ritmo de Sitreps

Emitir reportes cada 30-60 min. 2 :fﬂ_

_| Actuar con el 60% de la informacion.
|| Esperar al 100% es regalarle la red Incluso si el mensaje es "sin novedades".
1| al adversario. El silencio destruye confianza.
N r = KSR \
e e Si0n s &5 25 oo 26 THe o S W ¥ wx e h /7 il N
Aislar la Carga Cognitiva
pd
Separar estrictamente al equipo |H¢ 2
que caza (causa raiz) del equipo
que contiene (respuesta).
¥ X - —
..... .. .. .. 7 m T N e e i
: —NRHN Loggeo en Tiempo Real || e o e
: T e ] RN N /Contexto \-_- - - - - S
- Capturar imagen forense antes de - Llenar el casebook durante el 8 {iiagesstinice reiiomes |-
.- ||| mitigar. Restaurar sin evidencia L4 7 ||| incidente. La memoria humana es | combina disciplina técnica | :::
©.[]| impide litigies. — ffC 0 00 000D || pésima reconstruyendo timelines. ||| | o e L
; N\ : ===, Jo RN Q= - —/ 1 la arquitectura. it
7 et A e S R R e e S e e O R O T S S TR R R SO A =T e T e 1 e | [ ———————— — i
.................................... DOCUMENT NO' 7 STATUS =
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3 horas para detector. El Arte de la respuesta a Incidentes

Blueprint del SOC de 90 Dias:
De la Fundacion a la Operacion

Ingenieria de precision para centros de operaciones de seguridad,
basada en el estandar ISO/IEC 27035.
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3 horas para detector. El Arte de la respuesta a Incidentes

Fase 1: Dias 1-30

Gobierno, Estrategia
y Fundacién

Establecimiento de
autoridad, respaldo
del comité directivo,
estatuto oficial
(Charter) y
evaluacion de
capacidades base.

i
1

, | Fase 2: Dias 31-60 |

Estructura, Roles y

Métricas Estrictas
|

Arquitectura TTP-IRT,
matrices de severidad,
SLAs implacables y
desarrollo de
Procedimientos

Operativos Estandar
(SOPs).

|
1

Fase 3: Dias 61-90

Tecnologia, Integracion
y Operaciones
|

1

Despliegue del Stack
de Detecciodn,
automatizacion SOAR
(meta del 60%),
cadena temporal
PICERL y simulacién
de crisis (Tabletop).

i |
1
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3 horas para detector. El Arte de la respuesta a Incidentes

El Mandato de Precision

I-£ero

(Ocurrencia del Incidente)

il Mg Tiempo Medio de Deteccion (MTTD) < 3 horas. Tiempo Medio de Contencion
T (Identificacion inicial del evento material). (MTTC) < 1 hora.
(Aislamiento y mitigacion
inmediata tras la deteccion).

El Mandato de Precision: Un SOC moderno no es solo monitoreo pasivo; es un
motor de respuesta calibrado para neutralizar amenazas criticas en una ventana
maxima de 4 horas.

My. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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Fase 1: Gobierno, Estrategia
y Fundacion

Objetivo Central

Establecer la autoridad inquebrantable del SOC y
asequrar los recursos iniciales antes de encender un
solo servidor.

Hitos Clave

( ] 1. Formacion del Comité Directivo.

?ﬁ \ 2. Firma del Estatuto del SOC (Charter) por
/ la Alta Gerencia.

3 3 Evaluacion de capacidades existentes e
~+/ inyeccion de presupuesto inicial.

ﬁ/ LSS S LSS S/ SIS SIS SIS IS IS SIS S SIS SIS S S S
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3 horas para detector. El Arte de la respuesta a Incidentes

A

Intereses del Negocio
(Alineacion con los objetivos
comerciales y apetito

de riesgo).

Politica de Gestion

(Documentacion de la gestion
de incidentes de sequridad de
la informacion).

Comité
Directivo
(Steering
Committee)

Rendicion de Cuentas

(Reporte directo a la
Alta Direccion).

& responsabilidades y limites operativos.

El Estatuto del SOC
(Charter)

Documento firmado por el ejecutivo
principal que define la mision innegociable,

I R W

a |

=

| /ri]

ﬁ.
L

L

Y
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3 horas para detector. El Arte de la respuesta a Incidentes

Estado Futuro:

Estado Actual
i . Presupuesto Asegurado
Identificacion de herramientas, ‘
funciones y talento existente en la El Puente: Financiamiento inicial desbloqueado

para personal clave y tecnologia critica

organizacion. Asimilacion y Justificacion basada en las brechas detectadas.

, —
o
|

FLUJO DE ASIMILACION TRANSFORMACION INTEGRACION ESTRUCTURAL

My. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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RNA/

N

Fase 2: Estructura, Roles y
Métricas Estrictas

¥

VX

\\‘V\/

DA

W AR SR\ - LR, T AR T A L5
ANV
W

=

Objetivo Central

Transformar el mandato ejecutivo en un motor tactico. Definir la
cadena de mando, los umbrales de severidad y las reglas de
movilizacion.

Hitos Clave

i | .
§' 1. Despliegue de la 2. Calibracion de la 3. Reclutamiento e !747‘
g‘\/" estructura IMT e Matriz de inicio de la Fabrica de ‘?,)4
g\\! ) IRT. Tolerancias. Playbooks (SOPs). { %
30 D
O 0
S| & a B an 7
B 7 1?7/;2
AN S7AL

WA S

QP

(G
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Coordinadores de

Incidentes

Equipo de Gestion de
Incidentes (IMT)

Equipos de
Respuesta a
Incidentes (IRT)

Equipos de
Respuesta a
Incidentes (IRT)

Equipos de
Respuesta a
Incidentes (IRT)

Equipos de
Respuesta a
Incidentes (IRT)

La Regla del
Respondedor

En caso de duda ante
un incidente, escalar

de inmediato.
Respuesta a Respuesta a
Incidentes (IRT) Incidentes (IRT)

Separacion estricta entre la toma de decisiones estratégicas (IMT) y la mitigacion técnica en |a trinchera (IRT).

My. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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" MATRIZ DIAGNOSTICA: PROTOCOLO DE MOVILIZACION DE INCIDENTES

NIVEL DE PROTOCOLO DE
SEVERIDAD 1 IMPACTO AL NEGOCIO | PROBABILIDAD I MOVILIZACION
o s Paralizacion del negocio / g Movilizacion total del IMT/IRT,
P (Crltlca) Fuga de datos masiva. ST e escalamiento directo al CEO.
< < £H
NV UV N

Degradacion severa de
servicios criticos.

Interrupcion contenida, sin
impacto masivo a clientes.

H
Anomalias aisladas, eventos
de ruido.

Moderada.

—

Baja/Incierta.

Activacion de |

especializado,
notificacion al VO

Manejo estandarizado por
analistas tier 2,
automatizados.

Resolucion mediante
automatizacion SOAR, revision
periddica.

Mg. Ing. Sehastian Vargas -

profesor@sehastianvargas.cl + 96920063713
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3 horas para detector. El Arte de la respuesta a Incidentes

Reclutamiento Procedimientos Operativos
de Elite Estandar (SOPs)

Contratacion de analistas principales e Desarrollo del Plan de Gestion de Incidentes
ingenieros de respuesta especializados y playbooks que guiaran la respuesta paso a
en el modelo TTP-IRT. paso, eliminando la improvisacion.
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3 horas para detector. El Arte de la respuesta a Incidentes

. T

! ; T ———
Fase 3: Tecnologia, Integracion y
| Operaciones Iniciales s

r—r :
Vs

Objetivo Central
Encender la infraestructura tecnoldgica, forzar la

automatizacion extrema y probar el ecosistema bajo
fuego simulado.

Hitos Clave
[ v
1. Despliegue del Stack de jﬁ j_ofo
Deteccion (SIEM, UEBA, SOAR). & B
N ol g
7

2. Sincronizaciéon temporal
del pipeline PICERL.

3. Adecuacion del entorno
fisico/virtual y simulacién
Tabletop.

b8
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3 horas para detector. El Arte de la respuesta a Incidentes

'El Stack de Deteccién

EL SOAR es obligatorio. Es la

Capa de Accion / Unica pieza dg la arquitectura
SOAR (Orquestacion, / que permite ejecutar el
(titofgatizaciony Respiesta S | exigente SLA de contencidn

de Seguridad)

/I mecanica de 1 hora.
- /’ —

Capa de Correlacion & Comportamiento
SIEM (Informacion y Eventos) +
UEBA (Analisis de Comportamiento
de Usuarios y Entidades)

Capa de Ingesta
Logs, Redes, Endpoints, Nube

Mg. Ing. Sehastian Vargas — proiesor@sehastianvargas.cl + 56920063713
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3 horas para detector. El Arte de la respuesta a Incidentes

Lluvia de Alertas Crudas o

Volumen masivo ingresado por el
B SIEM/UEBA.

Amenazas Complejas ©
N (El 40% restante)

N
o El Escudo SOAR
Meta: 60% de los casos automatizables. ==
Resolucion y desvio inmediato mediante
playbooks.
A

los ingenieros elite del IRT dedican su carga cognitiva
exclusivamente a los incidentes de alto impacto.

Mg. Ing. Sehastian Vargas -

~Alfiltrar mecanicamente el ruido y las amenazas repetitivas,

profesor@sehastianvaruas.cl + 56920063713
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3 horas para detector. El Arte de la respuesta a Incidentes

Preparacion Identificacion Contencion Erradicacion  Recuperacion Lecciones
(Estado base (Gatilla el reloj (Gatilla el reloj (Eliminacion de (Restauracion (Post-mortemy
constante) de 3h MTTD) de ThMTTC) laamenaza de de sistemas a actualizacion
lared) produccion) de SOPs)
™ |

PICERL no es un concepto teorico; es una cadena de montaje cronometrada. Cada fase

tiene plazos estrictos disenados por ingenieria para evitar la paralisis operativa.
= =1

My. Ing. Sebastian Vargas - profesor@sehastianvargas.cl + 56920063713
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3 horas para detector. El Arte de la respuesta a Incidentes

Ecosystem Radar Map

Dia 90: St
Preparacion =]
del Ecosistema " |

- ° r | v [ Recursos |
y Validacion Lﬁ“’”“"ades | | fimanc }

El SOC virtual o fisico esta

establecido. Los flujos de

trabajo externos estan

formalizados. El flujo de ==
informacién hacia el comité t%?gﬁgfes |
de crisis ha sido validado —
mediante el primer

ejercicio de simulacion de

SOC
Operativo

Relaciones |
Plblicas |

s , /4
crisis (Tabletop). | El Blueprint esta completo.
| Operaciones Iniciadas.
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3 horas para detector. El Arte de la respuesta a Incidentes

o +
N La excelencia, cuando llega se mide en m1nutos
] Cumplir las tres horas no requiere el presupuesto mas alto del mercado. - S
----- Requiere la integracion disciplinada de un stack minimo viable, -
.. . cobertura honesta de telemetria y una matriz de autoridad delegada. NG
o/ - Tres horas es la regla del oficio. Redisefie su SOC para medir latencia, no solo alertas.

Mg. Ing. Sehastian Vargas — proiesor@sehastianvargas.cl + 56920063713
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3 horas para detector. El Arte de la respuesta a Incidentes

Protegiendo el presente,
disenando la resiliencia del
futuro en LATAM.

MAIL:

PELS

LINK:

WEB :

profesor@sebastianvargas.cl
+56 9 2006 3713
linkedin.com/in/profesorsvargasy

ttpsec.cl / purpleteamacademy.net

ORCID: 0000-0003-1782-3153 | ID-A1SCAN v/

A NotebooklM
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